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In unserer Infrastruktur kommen immer mehr digitale und vernetzte Lésungen zum Einsatz, damit steigt
das Risiko fur Stérungen und unerwlinschte Einwirkungen von aufBen.

Da wir mit unseren Produkten Teil dieser sensiblen Infrastruktur sind, steht das Thema Cyber Security bei
uns ganz oben. Wir arbeiten aktiv daran immer den hdchsten Standard zu bieten sind aber auch auf die
Mitarbeit unsere Kunden und Partner angewiesen.

Dazu gibt es drei Punkte, die besondere Aufmerksamkeit verdienen und wir Ihnen hier erlautern wollen:

Ein Baustein im Bereich der Cyber Security ist, die aktuelle Firmware auf unseren Solar-Log Geraten auf-
zuspielen. Neben neuen Implementierungen ist ein Schwerpunkt unserer Firmwareupdates das Thema

Sicherheit und Stabilitat.

Nur mit der aktuellen Firmware sind auch alle neusten Sicherheitsupdates gewahrleistet und das Gerat

entsprechend geschutzt.

Dazu haben wir auf unserer Homepage Solar-Log™ Firmware Download immer die aktuelle Firmware far
Sie bereitgestellt. Dort und auf unserem Firmware-Update-Server ist die neue Version der Solar-Log Base
Firmware 6.0.1_161 verfiigbar. Details zu den Kompatibilitat sowie einen Uberblick der Verbesserungen

stehen in den Release-Notes zur Firmware.

Eigentlich jeder Aspekt unseres taglichen Lebens ist immer starker von der Digitalisierung betroffen und
kann hierbei zu einem lohnenden Ziel werden. Gerade der immer starkere Ausbau der dezentralen Ener-
gieerzeugungsanlagen kann nur durch den Einsatz von digitalen Losungen gelingen. Hierzu bedarf es auch
ausgekliigelter Schutzmechanismen und einer regelmaRigen Uberpriifung der eingesetzten Mechanismen
auf deren Wirksamkeit. Solar-Log hat sich verpflichtet, seinen Partnern im Markt bei der Bewaltigung dieser

standigen Aufgabe zur Seite zu stehen.

Gerade durch das starke Wachstum in unserem Anlagenportfolio auf heute Uber 17,5 GWp installierter
Anlagenleistung, sind wir uns unserer Verantwortung als Teil der Energieinfrastruktur bewusst. Um diesem
auch nach aufRen entsprechend Rechnung zu tragen, haben wir unsere Prozesse und Ablaufe in Bezug auf
die Themen in der IT-Sicherheit einer Uberprifung durch die Zertifizierung gemaR der ISO/IEC 27001 unter-

zogen und erfolgreich zum Abschluss gefuhrt.


https://www.solar-log.com/support/firmware
https://www.solar-log.com/fileadmin/user_upload/documents/Release_Notes/Solar-Log_ReleaseNotes_601_161_08052023_DE.pdf

Unsere Partner kénnen in ihrer Infrastruktur sicher sein und auch gegentber weiteren Prufstellen nach-
weisen das ihre Partner, welche in der Infrastruktur zum Einsatz kommen, das Thema IT-Sicherheit ernst

nehmen und sich hier regelmaRig neu hinterfragen.

Gerne stellen wir Ihnen das ISO/IEC 27001 Zertifikat hier zur Verfigung.

Die Anforderungen an den Schutz personenbezogener Daten sind sehr hoch.
Sicherheitsmechanismen schranken vermeintlich den Komfort fir den Nutzer ein, das ist meist jedoch nur
oberflachlich betrachtet. Der Schaden, der bei einem Datenleck entsteht, ist mehrheitlich immens groRRer

und erfordert aufwendige Malinahmen, um ihn einzudammen.

Gerate, die in Netzwerkinfrastrukturen eingesetzt werden, mussen eine Vielzahl an Sicherheitsmechanis-
men zur Verfugung stellen. Die Konfiguration dieser Gerate sollte immer aus Gesichtspunkten der Sicher-

heit erfolgen. Hierbei lassen sich zwei Bereiche definieren.

Zuerst mussen vorhandene Passwortfunktionen auf Geraten fur den Zugriffsschutz gesetzt werden. So-
lar-Log bietet diese Moglichkeit fir seine Gerate und erlautert die Handhabung dieser Funktion auf dem

Gerat und in der produktbegleitenden Dokumentation.

Fur grofRitmoglichen Schutz vor unbefugten Zugriffen auf das Gerat sollte das Passwort bei der Erstinstalla-
tion gesetzt werden und die heute gangigen Anforderungen an Passworter erfullen:
Keine einzelnen Worter oder Wortphrasen
Mind. 9 Zeichen
Kombination aus GroBBbuchstaben / Kleinbuchstaben / Ziffern und Sonderzeichen
Das Passwort sollte nicht offen am Gerat angebracht werden und nur den berechtigten Personen be-
kannt sein

Fur jedes Gerat ein eigenes Passwort nutzen
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Internetprovider vergeben nach einem Zufallsmechanismus die IP-Adressen der Router in Ihrem Netzwerk,



welche taglich geandert werden. Diese IP-Adressen sind mit Hausnummern oder Hausadressen zu verglei-
chen. Ist der Standort eines Hauses bekannt, wird ein unerlaubter Zutritt nur noch durch verschlossene
Turen verhindert. Im Netzwerk Gbernimmt der Router die Sicherheitsfunktion der Tur. Durch Port-Freiga-
ben kann diese Tur jedoch offenstehen. Kennt man nun die IP-Adresse und den offenen Port, kann ohne
Probleme auf das dem Port zugeordneten Gerat zugegriffen werden. Manche Services bendtigen einen
solchen Zugang in das Netzwerk, man sollte hier jedoch auf einen minimalen Umfang an gedffneten Ports
(Tdren) achten und die Dienste und Gerate, die dahinter liegen, mittels zusatzlicher Passworter oder weite-

rer Mechanismen sichern.

Legt man die IP-Adresse vom Router dauerhaft fest, 6ffnet einen Port und definiert eine feste IP-Adresse
flr das Gerat im Netzwerk, welche dann Uber diesen Port erreichbar ist, so ist das Gerat Uber das Internet
auffindbar und angreifbar. Somit sind alle vom Gerat bereitgestellten Anlagendaten oder persdnlichen
Daten, fur einen Angreifer potenziell verfigbar oder sicherheitsrelevanten Einstellungen, z.B. Netzeinstel-
lungen fir die Wirk- und Blindleistungssteuerung, kdnnen verandert werden, was unter Umstanden zu

verheerenden Auswirkungen auf die Infrastruktur fiihren kann.
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Daher sollten Sie als Nutzer die beiden erlduterten Punkte sehr ernst nehmen und auf die notwendige
Konfiguration achten.

Solar-Log Gerate besitzen umfangreiche Mechanismen, um das Gerat im Netzwerk vor unbefugten Zugrif-
fen zu sichern. Da wir das Thema IT-Sicherheit und Datenschutz immer im Fokus haben, entwickeln wir
unsere Sicherheitsmechanismen standig weiter. Fir den bestimmungsgemafen Betrieb des Solar-Log mit
angebundenem Portal sind keine Netzwerkzugriffe aus dem Internet in das lokale Netzwerk notwendig. Da-
durch ist bei einem bestimmungsgemaflen Gebrauch der Solar-Log Gerate sichergestellt, dass diese nicht

im Internet sichtbar sind.
Wird ein Zugriff Uber das Internet auf den Solar-Log notwendig, empfehlen wir ausdricklich, dass dieser

Zugriff unbedingt durch einen IT-Spezialisten eingerichtet wird. Dieser ist in der Lage, zum Beispiel durch

die Verwendung von VPN-Mechanismen, den Zugang vor ungebetenen Zugriffen komplett abzusichern.
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